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Brindando confianza a la Alta Dirección

Soluciones Integrales de Seguridad

Fundada en el año de 1994,  INSYS es una empresa líder en el 
campo de la seguridad informática. Compañía orgullosamente 100% 
mexicana, que ha tenido a la tarea trabajar sobre nuestro mercado, y 
abrir las fronteras para lograr proyectos de seguridad, que van desde 
la consultoría, la implantación de mecanismos de seguridad, servicios 
de seguridad física hasta la exportación de software a regiones como 
Asia – Pacífico y Latinoamérica.

Desde sus inicios INSYS ha contado con personal capacitado, 
certificado y con experiencia para dar soluciones de seguridad en 
tecnologías de información, mismos que tienen como objetivo, la 
satisfacción plena de nuestros clientes de acuerdo a un buen servicio 
y a las mejores soluciones.

Nuestra gama de servicios es la más completa del mercado,  
garantizando así, nuestra promesa de ofrecer verdaderas Soluciones 
Integrales de Seguridad.



En Insys contamos con la expreriencia para proveer a nuestros clientes con Soluciones 
Integrales de Seguridad en Tecnología de Información (TI), que contribuyen a la 
reducción de los riesgos inherentes al negocio y permiten administrar aquellos 
relacionados con el uso de la tecnología, lo que nos asegura el desarrollo de soluciones 
que satisfacen las necesidades de seguridad informática de nuestros clientes y ofrecen 
tranquilidad a la Alta Dirección.

Nuestra Línea de Servicios

 Identity Management

El manejo de identidades o Identity Management es una solución que combina 
estrategia, procesos, políticas, prácticas y tecnologías para proporcionar acceso a los 
recursos e información a los empleados, canales / socios, clientes y proveedores, 
basados en reglas de negocios asociadas con roles y perfiles dentro de la organización, 
de una manera segura y continua

Principales prestaciones:

Gestión de identidades / Passwords / Directorios corporativos.
Single Sign On.
Administración del acceso a los sistemas de forma centralizada.
Auditoría y reporte de todos los sistemas. 
Automatización y Autoservicio de administración de datos personales.
Intercambio de información de identidades.

Integramos las soluciones de Indetity Management con aplicaciones de Seguridad Física, 
como lo son control de accesos,  enrolamiento y credencialización, control de asistencia, 
entre otros, ofreciendo de esta manera soluciones realmente integrales de seguridad.

 Servicios Administrados de Seguridad INSYS

Los servicios administrados que provee INSYS están diseñados para, proveer a los 
clientes de una solución integral de administración, monitoreo y seguridad, para que el 
cliente puede enfocarse en su negocio central de forma estratégico, y en el cumplimiento 
de sus objetivos de negocio. 

En manos de los expertos de INSYS quedan las actividades de administrar, monitorear, 
asegurar, responder a incidentes y remediar los requerimientos o problemas del día a 
día. Además, se proporcionan los servicios de dimensionamiento, diseño arquitectónico 
y planes de acción para el cumplimiento de nuevos requerimientos solicitados al área de 
TI de la organización.

Estos servicios administrados se proporcionan en dos modalidades: en forma local con 
dispositivos y personal de INSYS en el sitio del cliente, o en forma remota, utilizando las 
instalaciones y facilidades de INSYS NOC&SOC.

Entre los beneficios más palpables de utilizar los Servicios Administrados de INSYS están:

Aumento de la eficiencia operativa de TI, alineándola ésta de forma natural a los 
objetivos de negocios de la organización, dado al conocimiento operativo y 
situacional de INSYS.
Una contención de costo importantes, derivado de ahorros directos e indirectos, con 
una recuperación de la inversión asegurada en corto plazo.
Aseguramiento de la continuidad en el negocio, con la mitigación proactiva de 
riesgos, la eliminación de vulnerabilidades según planes de remediación.
Cumplimiento de los requerimientos regulatorios, leyes o políticas por la cual se rige 
la organización.
Crecimiento ordenado de infraestructura de TI de acuerdo a los requerimientos de 
negocios.

Los servicios que se ofrecen son:
Servicio de administración y monitoreo de infraestructura de TI.
Servicio de administración y monitoreo de red de voz y datos.
Servicio de administración y monitoreo de controles de seguridad lógicos y físicos.
Servicio de análisis y administración de riesgos.
Servicio de evaluación de seguridad.
Servicio de monitoreo y correlación de eventos de seguridad.
Servicio de respuesta y recuperación ante incidentes de seguridad.
Servicio de auditoría informática.
Servicio de análisis forense

 Consultoría de Riesgos en Tecnología de Información
Arquitecturas de Seguridad

Valuación de la Información.
Análisis y administración de riesgos.
Desarrollo de normatividad (políticas, estándares, guías).
Interface de Seguridad de la Información (ISI).
Configuración de equipos y herramientas (a través de la Consultoria de Implantación).
Desarrollo / implantación de procedimientos y controles.
Certificación y Acreditación.
Monitoreo, auditoría y cómputo forense. 

Factores estratégicos complementarios a la Arquitectura de Seguridad
Plan integral y establecimiento de la función de la seguridad en TI.
Planes de concientización y entrenamiento.

Corrección de vulnerabilidades.
Diagnósticos de seguridad

Hackeo Ético (identificación, análisis y explotación de vulnerabilidades) con los 
enfoques "desde el exterior" y "desde el interior" de la organización.
Análisis de vulnerabilidades (Internet, redes, sistemas operativos, bases de datos y 
aplicaciones) mediante el uso de herramientas especializadas y, evaluación de 
controles de administración y operación a toda la infraestructura tecnológica, 
incluyendo las instalaciones, los procesos de negocio y el personal.

Consultoría de Administración de la Continuidad del Negocio
Análisis de riesgos para la continuidad del negocio.
Análisis de impactos.
Definición de la estrategia de continuidad del negocio.
Diseño, desarrollo e implementación del plan.
Pruebas, mantenimiento y monitoreo

 Servicio de Aprovisionamiento de TI
Controles de Seguridad

Firewalls y VPN IPSec.
VPN SSL.
WEB Application Firewalls.
Intrusion Detection Systems, Intrusion Prevention Systems y Host Intrusion Detection or 
Prevention Systems.
Security Control Gateways, email, Secure Reverse & Forward WEB Proxies.
Identity, Access & Policy Control, Compliance & Endpoint Inspection
Event logging, Correlation & Remediation Devices & Software.
Antivirus & Endpoint Total Protection Systems. Encryption Systems.
User Provisioning Solutions, Certificate of Authority & PKI Solutions.
Vulnerabilities & Risk Manager Appliances

 
 Servicios de Seguridad Física

Integración de sistemas de seguridad física/lógica
Integración de procesos de negocio relacionados con seguridad física
Análisis y evaluación de riesgos de Seguridad Física
Diagnósticos de seguridad
Implantación de mecanismos / herramientas de seguridad

Sistemas de control de acceso y registro de asistencia.
Sistemas de enrolamiento y credencialización.
Sistemas de vigilancia perimetral.
Sistemas de video grabación digital de alta definición - alta compresión.
Sistemas de administración y gestión automatizada de elementos de seguridad física.
Soluciones de tarjetas inteligentes multiaplicación.
Contramedidas de seguridad y vigilancia electrónica.
Sistemas AFIS (Automatic Fingerprint Identification System).
Sistemas ABIS (Automatic Biometric Identification System).

 Desarrollo Tecnológico

Insys se ha caracterizado por el desarrollo de tecnología propia basada en aplicaciones 
que permitan integrar nuestras soluciones a otros sistemas de seguridad, siendo esta 
característica uno de nuestro principales diferenciadores en el mercado.

El departamento de Desarrollo de software presta servicios dirigidos al sector público y 
privado a través de consultoría externa en los siguientes rubros: 

Planeación, diseño y desarrollo de proyectos de aplicaciones de seguridad 
informática utilizando las mejores prácticas de Ingeniería de software. 
Desarrollo e Integración de nuevos sistemas a módulos de sincronización de 
contraseñas en sistemas de Administración de Identidades.
Desarrollos a la medida para la Integración del software existente en la 
organización con ambientes heterogéneos hacia una solución de administración de 
Identidad y aprovisionamiento de usuario. 
Soporte y mantenimiento de software. 

 Servicios de NOC&SOC

INSYS ofrece a sus clientes los servicios de administración, monitoreo y seguridad de 
forma remota mediante INSYS NOC&SOC, basado en un centro de datos certificado nivel 
Tier 2.

Estas instalaciones están disponibles también para aquellos clientes que quieran colocar 
parte o todos sus servicios de TI parte en este centro de datos.

INSYS NOC&SOC se rige por las mejores prácticas y estándares mundiales, entre ellos 
ITIL 3.0, COBIT 4.1 e ISO 27001 e ISO 27002.

Los especialistas en administración, monitoreo y seguridad de INSYS de la estructura 
organizacional de INSYS NOC&SOC es personal altamente calificado, lo cual permite 
proporcionar los servicios contratados con una alta excelencia bajo el esquema de 7x 
24x365

 Soporte

Nuestra área de Call Center tiene como objetivo proveer a nuestros clientes de un nivel de 
servicio de alta calidad que resuelva y cubra sus expectativas de soporte.

Contamos con un esquema de atención 7 x 24 los 365 días del año a través de un 
Call Center

Proporcionamos soporte On-site

Nuestro equipo de trabajo 
está conformado por 
profesionales especializados 
y certificados en diferentes 
soluciones y herramientas de 
seguridad

Contamos con procesos de 
escalamiento directo con 
proveedores
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Tier 2.

Estas instalaciones están disponibles también para aquellos clientes que quieran colocar 
parte o todos sus servicios de TI parte en este centro de datos.

INSYS NOC&SOC se rige por las mejores prácticas y estándares mundiales, entre ellos 
ITIL 3.0, COBIT 4.1 e ISO 27001 e ISO 27002.

Los especialistas en administración, monitoreo y seguridad de INSYS de la estructura 
organizacional de INSYS NOC&SOC es personal altamente calificado, lo cual permite 
proporcionar los servicios contratados con una alta excelencia bajo el esquema de 7x 
24x365

 Soporte

Nuestra área de Call Center tiene como objetivo proveer a nuestros clientes de un nivel de 
servicio de alta calidad que resuelva y cubra sus expectativas de soporte.

Contamos con un esquema de atención 7 x 24 los 365 días del año a través de un 
Call Center

Proporcionamos soporte On-site

Nuestro equipo de trabajo 
está conformado por 
profesionales especializados 
y certificados en diferentes 
soluciones y herramientas de 
seguridad

Contamos con procesos de 
escalamiento directo con 
proveedores
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